Sprawozdanie z zadania zapewniajjcego "
Nr 6/2016

I. Temat zadania: Audyt polityki bezpieczeristwa danych w jednostkach
organizacyjnych Gminy Zmigréd wskazanych w upowaznieniu Burmistrza Gminy
Zmigréd.

II. Oznaczenie zadania: 6/2016

I11. Data rozpoczecia zadania zapewniajgcego: 12.05.2016
IV. Data sporzadzenia sprawozdania: 28.06.2016

V. Jednostki Gminy Zmigréd, w ktérych przeprowadzono zadanie:
o Zespét Szkét Dwujezycznych w Zmigrodzie,
e Szkola Podstawowa w Zmigrodzie,
e Miejski Zaktad Gospodarki Komunalnej w Zmigrodzie,
Srodowiskowy Dom Samopomocy w Zmigrodzie

VI. Imie i nazwisko audytora: Mariusz Wigch
VII. Upowaznienie do przeprowadzenia audytu: Burmistrza Gminy Zmigréd

VIII. Cel zadania zapewniajacego: Ocena ustanowienia kontroli zarzgdczej w
ramach Grupy Standardéw C Mechanizmy kontroli, a w szczegblnosci w zakresie
standardu ochrona zasobdéw oraz standardu mechanizmy kontroli dotyczqgce systemow
informatycznych, w kontekscie warunkéw wynikajgcych z § 20 ust. 2 rozporzqdzenia
Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2012, poz. 526 zmiany Dz.U. z 2014 r. poz. Dz.U. 2014
r. poz. 1671).

IX. Przedmiotowy zakres zadania zapewniajjcego:

Zakres przedmiotowy zadania audytowego objqlt obszar wskazany w § 20 ust. 2
Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. 2012, poz. 526 zmiany Dz.U. z 2014 r. poz. Dz.U. 2014
r. poz. 1671), gdzie wskazuje sig, iz zarzqdzanie bezpieczeristwem informacji
realizowane jest w szczegdlnosci poprzez zapewnienie przez kierownictwo podmiotu
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publicznego
dziatan:
o

(o]

warunkéw umozliwiajgcych realizacje i egzekwowanie nastgpujgcych

Zapewnienie aktualizacji regulacji wewnetrznych w zakresie
dotyczgcym zmieniajacego sie otoczenia,

Utrzymanie aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i
konfiguracje,

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowane s dzialania
minimalizujgce to ryzyko, stosownie do wynikéw przeprowadzone;j
analizy,

Przeprowadzanie dziatan zapewniajacych, ze osoby zaangazowane w
proces przetwarzania informacji posiadaja stosowne uprawnienia i
uczestnicza w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowiazkéw majacych na celu zapewnienie
bezpieczenstwa informacji,

Zapewnienie szkolenia 0s6b zaangazowanych w proces przetwarzania
informacji ze szczegélnym uwzglednieniem takich zagadnien, jak:
Zagrozenia bezpieczenstwa informacji,

Skutki naruszenia zasad bezpieczeristwa informacji, w tym
odpowiedzialno$¢ prawna,

Stosowanie srodkéw zapewniajacych bezpieczenstwo informacji, w
tym urzadzenia i oprogramowanie minimalizujace ryzyko bledéw
ludzkich,

Zapewnienie ochrony przetwarzanych informacji przed ich kradzieza,
niuprawnionym dostgpem, uszkodzeniami lub zakléceniami przez:
monitorowanie dostgpu do informacii,

czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na
poziomie system6éw operacyjnych, ustug sieciowych i aplikacji
Ustanowienie podstawowych zasad gwarantujacych bezpieczna prace
przy przetwarzaniu mobilnym i pracy na odleglos¢,

Zabezpieczenie informacji w spos6b uniemozliwiajacy
nieuprawnionemu jej ujawnienie modyfikacje, usuniecie lub
Zniszczenie,

Zawieranie w umowach serwisowych (dotyczacych sprzetu lub
zakupionego oprogramowania), podpisanych ze stronami trzecimi,
zapisOw gwarantujacych odpowiedni poziom bezpieczenistwa
informacji,

Ustalenie zasad postgpowania z informacjami, zapewniajacymi
minimalizacj¢ wystgpienia ryzyka kradziezy informacji i srodkéw
przetwarzania informacji, w tym urzadzen mobilnych,

Zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach
teleinformatycznych, polegajacego w szczegélnosci na:

- dbatosci o aktualizacje oprogramowania,
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- minimalizowaniu ryzyka utraty informacji w wyniku awarii,
- ochronie przed bledami, utratg nieuprawniong modyfikacja,
- stosowaniu mechanizméw kryptograficznych w sposéb adekwatny
do zagrozen lub wymogéw przepiséw prawa,
- zapewnieniu bezpieczenstwa plikow systemowych,
- redukcji ryzyka wynikajacego z wykorzystania opublikowanych
podatnosci technicznych systeméw teleinformatycznych,
- niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systeméw teleinformatycznych na
mozliwosé naruszenia bezpieczenstwa,
- kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa.

o Bezzwloczne zglaszanie incydentéw naruszenia bezpieczenstwa
informacji w okreslony i z géry ustalony sposéb, umozliwiajacy
szybkie podjgcie dzialar korygujacych.

X. Podjete czynnosci i zastosowane techniki przeprowadzenia zadania.
1. Przeglqd sprawozdan z poprzednich audytow,

Zapoznanie sig z celami jednostki audytowanej,

Zapoznanie sig z systemem kontroli zarzqdczej,

Typowanie,

Uzyskiwanie informacji i wyjasnier od pracownikow,

Formularz listy weryfikacyjnej,

Poréwnanie okreslonych zbioréw danych,

© N S U oA W N

Wstepny przeglqd,
9. Analiza dokumentacji.

XL Termin, w ktérym przeprowadzono zadanie: 12.05-28.06.2016 r.

XII. Zwigzly opis dzialan jednostki w obszarze objetym zadaniem:

Przepis § 20 Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2012, poz. 526 zmiany Dz.U. z 2014 r. poz. Dz.U. 2014 r.
poz. 1671 ) okresla cigzqce na kierownictwie podmiotu publicznego obowiqgzki zwigzane
z systemem zarzqdzania bezpieczernstwem informacji. Wymienione w § 20 ust. 1 i 2

rozporzqdzenia obowiqzki, stanowiq podstawowe kryterium oceny ustaler stanu

Jaktycznego.
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W podmiotach, w ktérych system zarzqdzania bezpieczenstwem informacji zostal
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, zgodnie z § 20 ust. 3
wymagania okreslone w rozporzqdzeniu uznaje sie za spetnione.

Polityka bezpieczeristwa informacji jest zbiorem spdjnych, precyzyjnych regul i
procedur, wedlug ktorych dana organizacja zarzqdza, chroni i dystrybuwje zasoby i
systemy informacyjne oraz informatyczne.

Istotne jest, aby polityka bezpieczenistwa byla dokumentem opracowanym w sposéb
pisemny, znanym (zrozumianym) oraz przestrzeganym przez pracownikéw organizacji
korzystajqcych z zasobow informatycznych. Polityka powinna precyzowaé zasoby i
sposéb ich ochrony, jak réwniez powinna obejmowaé wskazanie mozliwych rodzajow
naruszenia bezpieczenstwa (jak np. utrata danych, nieautoryzowany dostep),
scenariusze postgpowania w takich sytuacjach i dziatania, ktére pozwolg unikngé
powtdrzenia si¢ danego incydentu.

XIIL. Ustalenia stanu faktycznego wraz ze sklasyfikowanymi wynikami ich
oceny:

Podstawowym warunkiem oceny ustaler stanu faktycznego w odniesieniu do kryterium
adekwatnosci, bylo dostosowanie funkcjonowania jednostek organizacyjnych Gminy
Zmigréd w zakresie systeméw zarzqdzania bezpieczeristwem informacji, do wymogoéw
okreslonych w:

1. Rozporzadzeniu Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla system6w teleinformatycznych (Dz. U. 2012, poz. 526 zmiany
Dz.U. 22014 r. poz. Dz.U. 2014 r. poz. 1671),

2. Komunikacie nr 23 Ministra Finansow z dnia 16.12.2009 r. w sprawie
standardow kontroli zarzadczej dla sektora finanséw publicznych, w
szczegOlnosci: Standardu 13 (Ochrona zasobéw) oraz Standardu 15
(Mechanizmy kontroli dotyczace systeméw informatycznych).

Ponadlto przedmiotowe zagadnienie zweryfikowane zostato w oparciu o przepisy:
I.  Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tj. Dz. U. 22014 poz.1182, zm. Dz.U. z 2014 poz. 1662).
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II. Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 10
grudnia 2014 r. w sprawie wzoré6w zgloszen powolania i
odwotania administratora bezpieczenstwa informacji (Dz.U. z
2014 r. poz.1934).

III. Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11
maja 2015 r. w sprawie trybu i sposobu realizacji zadan w celu
zapewnienia przestrzegania przepisow o ochronie danych
osobowych przez administratora bezpieczenstwa informacji
(Dz.U. z 105 r. poz.745).

IV. Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z
dnia 11.12.2008 r. w sprawie wzoru zgloszenia zbioru danych
osobowych do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych (Dz. U. z 2008 r. nr 229, poz. 1536),

V. Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych  osobowych oraz  warunkéw  technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne shuzagce do przetwarzania danych
osobowych (Dz. U. z 2004 r. nr 100, poz. 1024).

W audytowanych jednostkach nie wdroZzono systemu zarzadzania jakoscig
bezpieczenstwem informacji wedlug normy PN-ISO/IEC 27001.

Budynki posiadaly ochron¢ fizyczng i zabezpieczenia dostepu do zbioréw.
Dostep do wydzielonych stref jest ograniczony. Zgodnie z § 3 Rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024),
jednostka winna posiada¢ dokumentacje regulujaca ochronge danych osobowych, na
ktorg skladaja si¢: polityka bezpieczenstwa i instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych osobowych.
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Z przeprowadzonego badania audytowego wynika, ze jednostki audytowane posiadaty
wymagang dokumentacj¢, bowiem stosujg niezbedne procedury chronigce dane
osobowe.

XIV. OkreSlenie oraz analiza przyczyn uchybien:

BRAK

XV. Wskazanie stabosci kontroli zarzadczej:

BRAK

XVIL Skutki lub ryzyka wynikajace ze wskazanych stabosci kontroli
zarzadczej:

BRAK
XVII. Zalecenia:

BRAK
XVIIIL Opinia audytora wewnetrznego w sprawie adekwatnosci, skutecznosci i
efektywnosci kontroli zarzadezej w obszarze ryzyka objetym zadaniem
zapewniajacym:

System  kontroli zarzqdczej w obszarze ryzyka objetym zadaniem

zapewniajgcym dziata prawidiowo.

28.06.2016 r.

data podpis audytora )
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